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Ordenamientos técnicos y metodoldgicos
de las evidencias digitales forenses,
como dato de prueba o descubrimiento
probatorio en las investigaciones criminales
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¢ Por qué esta magnifica tecnologia cientifica, que ahorra
trabajo y nos hace la vida mds fdcil, nos aporta tan poca
felicidad? La respuesta es esta, simplemente:

porque atin no hemos aprendido a usarla con acierto.

-Albert Einstein:14/03/1894 Ulm,
Alemania - 18/04/1955 Princeton, USA.
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guridad informatica. IV. Informatica forense. V. Evidencia digital latente.
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de la informacion dinamica o procesamiento. 3. Generacion de la evidencia
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Resumen: Dentro del mundo de la criminalistica forense, hay pocos concep-
tos mas importantes que los datos de prueba, los cuales cumplen la funcion
indispensable de acreditar ciertos hechos como constitutivos dentro de una
teoria del caso que contempla la comision de un delito. Con el surgimiento
de nuevas tecnologias, y la permanencia de servicios digitales en nuestras
sociedades, este ensayo buscara explicar la definicion, fundamentacion juri-
dica, proceso de analisis y utilizacion como medio de prueba de las eviden-
cias digitales latentes, que son aquellas que no se encuentran a simple vista
en los dispositivos electronicos.
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Abstract: In the forensic and criminalistic universes, few concepts bear the
weight of its importance as much as clues and case data, which serve the
necessary purpose of relating a series of events within a certain case theory
in which a crime was perpetrated. With the rise of new technologies by the
hour, and the permanent character of said digital correspondence in our
societies, this essay will seek to explain the definition, legal foundation,
process of analysis and its use as future case data of latent digital evidence;
that is, said evidence that is not easily findable in digital and electronic
data.

Palabras clave: evidencias digitales latentes, indicios, datos y medios de
prueba, TICs (tecnologias de la informacion y comunicacion)

Key Words: latent or hidden digital evidence, clues, case data, test me-
dium, TICs (information and communication technologies)

1. INTRODUCCION

Conforme a las integraciones, conformaciones y clasificaciones juridicas de las car-
petas de investigacion de delitos federales contemplados en el Cédigo Penal Federal
y la Ley Federal contra la Delincuencia Organizada, que se inician o instruyen en
la Fiscalia Especializada de Investigacion en Materia de Delincuencia Organizada
(FEMDO) de la Fiscalia General de la Repdblica (FGR), asi como en base a su forma 'y
perfeccionamiento técnico-juridico —apegados al Cédigo Nacional de Procedimien-
tos Penales para su judicializacion ante el juez de control o de Garantias del Poder
Judicial de la Federacion—, lo importante y trascendental como una estrategia ju-
ridica justificada es la aprehension, percepcion e identificacion del indicio o bien,
la evidencia. Como el material sensible y significativo para el esclarecimiento de los
hechos, estos permiten la formulacién, seguimiento, evaluacion y replanteamiento
del plan estratégico de justicia penal y, consecuentemente, la probable autoria, par-
ticipacion o responsabilidad de las personas.

Con los adelantos de las ciencias forenses, tratandose de la evidencia digital la-
tente, o evidencia material probatoria, este dato de prueba o descubrimiento proba-
torio permite al fiscal especializado o agente del Ministerio Pablico de la federacion,
del fuero comdn o militar, poder acreditar, probar, comprobar o demostrar, como
medio estratégico técnico, los elementos juridicos o constitutivos del tipo especifi-
co del delito, los cuales son evidenciables procedimentalmente en la preservacion,
identificacion, fijacion, embalaje, etiquetamiento, documentaciéon de entrega y re-
cepcion, por medio de una adecuada y reglamentada cadena de custodia. Con la
identificacion de indicios y evidencias, como datos y medios de prueba idoneos, estos
permiten demostrar la verdad real, la verdad técnico-cientifica, o la verdad logica
juridica que se busca en la investigacion criminal.
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El erudito doctor Edmund Locard? (Saint-Chamén, Rédano —Alpes, 13 de di-
ciembre 1877— Lyon, 4 de mayo 1966) es considerado creador de la criminalistica
universal. Doctor en medicina y derecho, director del Laboratorio de Policia Téc-
nica de Lyon, Francia; fue quien perfecciond lineas de la investigacion cientifica
y establecié que un criminal, a su paso por el escenario del crimen o lugar de los
hechos, circunstancialmente o menudamente se encuentra condicionado por el
principio de intercambio: siempre en su paso deja algo. En su camino por la escena
deja algln indicio o evidencia o se lleva algo del mismo lugar, como material sen-
sible y significativo; esto como prueba material, descubrimiento probatorio o cir-
cunstancial debera de observarse, fiarse, identificarse y embalarse para trasladarse
en cadena de custodia al laboratorio de criminalistica, sitio donde los expertos o
especialistas determinaran las caracteristicas y particularidades de la evidencia en
comento.

En esa virtud, para el tratadista doctor en derecho y juez de instruccion Hans
Gross de Graz? (9 de diciembre 1847- 5 de diciembre 1915) considerado como el
padre de la criminalistica y su método cientifico, deja en su obra escrita de 1893,
intitulada: Handbuch fur Untersuchungsrichter als Systems der Kriminalistik, Manual
del Juez de Instruccién, Todos los Sistemas de Criminalistica, la siguiente redaccion
(Gross, 1900: pag. 6, traduccion de Arredondo) se redacté lo siguiente:

...el delincuente ha podido antes y después de cometer el delito, utilizar cuantos medios
le sugiera su astucia e instinto de conservacién para burlar la accién investigadora del
Estado y eludir la pena; en tanto que el juez, con los datos incompletos que le suministra
el hecho realizado, se ve en la necesidad de dejar la incégnita del proceso, que cuidado-
samente ocultan, de un lado la fatalidad y de otro los esfuerzos del criminal, razon por la
que, le es indispensable suplir estas deficiencias, no solo por el impulso poderoso de su
talento, sino también por los consejos de la experiencia, propia o ajena, que a esta tendra
que acudir en defecto de la primera, ya que sin ella rara vez podra llevar a término feliz
la empresa que la sociedad confia...

Este manual enfatiza o destaca la importancia del perfil, asi como las caracteristicas
personales que deben poseer los sabios investigadores especializados de un crimen o
delito, como son: objetividad, diligencia, perseverancia, conocimientos de la natura-
leza humana y la necesidad de recurrir a expertos de las ciencias penales o diciplinas
cientificas forenses, que permitan ayudar en el perfeccionamiento de la investigacion
criminal.

B Locard Edmund, Manual de Técnicas Policiacas, doctor en medicina y derecho; director del Laboratorio
de Policia Técnica de Lyon, Francia; con prologo de D. Aitor M. Curiel Lopez de Arcaute, Editorial José
Monteso, 978-92-0-377388-1, Barcelona Espafa, 1935.

2 Gross Hanns de Graz, Manual del Juez, para los jueces de instruccion, municipales, alcaldes, escriba-
nos, oficiales, agentes de la policia, traducido del alemén, prologo y notas por D. Maximo de Arredon-
do, juez de primera instancia del Tribunal Contencioso, Editorial La Espafia Moderna, Madrid. 1983.
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II. GLOBALIZACION Y AVANCE TECNOLOGICO

Las infraestructuras de medios digitales y la globalizacién de la informacion tec-
nolégica se han multiplicado exponencialmente, asi como también la capacidad
de conocer el crecimiento del volumen de datos que se cruzan diariamente por
organizaciones criminales se ha incrementado. Esta informacion almacenada en
equipos electrénicos tecnolégicos es la evidencia informatica de procesamiento de
datos, fundamento principal que se intercambia cotidianamente entre personas,
grupos, organizaciones criminales y sociedades en todo el mundo. Por todo ello,
es necesario y fundamental que, durante las estrategias juridicas estructuradas de
una investigacion en materia penal, se utilice necesariamente un mayor volumen
de informacion sensible y significativa en los intercambios de equipos intra e inte-
rinstitucionales.

Tratdndose del formato digital electrénico de cualquier organizacién criminal
estratégica y operacional que se circule, difunda y publique en redes informaticas,
este constituye un entorno o bidsfera, conformado por redes privadas locales y glo-
bales, las cuales son materia de cultivo para las organizaciones criminales. Esto,
tratandose de materias como delincuencia organizada; y/o sujetos o individuos que
se involucran asidua o frecuentemente en actos delictuosos. En esa virtud, resul-
ta necesario sequir e investigar a este problema social pegado como la sombra al
cuerpo, dependiente en relacionarse cotidianamente con las comunicaciones por via
electronica con equipos sofisticados de nueva generacién, los cuales se deberan
analizar y valorar en sus distintas fases. Estas comprenden desde la generacion de
datos, el almacenamiento y registro, hasta la administracion, el envio y validacion
de la mas minima informacion, al poder descubrirse los vinculos en cada uno de
estos procesos técnicos analiticos metodoldgicos, pueden convertirse en ventanas
de vulnerabilidad o elementos de conviccién para ser demostrados como datos de
prueba o descubrimientos probatorios; esto a manera de relaciones o enlaces entre
sujetos primo delincuentes y otros malhechores, expertos en grupos delincuenciales
con organizaciones criminales.

Ante estas amenazas sociales, resulta conveniente por parte del Estado, estruc-
turar o construir el destino sensitivo de la informacion como indicio o material sensi-
ble y significativo. A través del tamiz o filtro del analisis de expertos en informatica,
TICs, la vulnerabilidad de los operadores y los medios de trasmision utilizados, el
valor estratégico y la legalidad de los mensajes, sus caracteristicas, particularidades
e intereses intrinsecos de sus destinatarios, asi como su capacidad organizacional
para poder controlar la informacion circulante movible o almacenada en la nube, se
obtendran elementos probatorios indubitables e incuestionables de gran utilidad en
el proceso penal.

El objeto y alcance de la digitalizacion es la informacién sensible e indagacion
de textos, imdgenes, sonidos, animaciones, trasmitidos por los mismos medios al estar
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representados en un formato (nico universal. En algunos casos, los sonidos (a trans-
misién tradicional) se hacen en la forma analdgica y, para que puedan comunicarse
de forma consistente por medio de las redes telematicas, es necesario su trascripcion
a una codificacion digital. Con ese propésito, y tomando en cuenta que la mayor
parte de la informacidn que se maneja en nuestros tiempos modernos es en formatos
digitales, resulta necesario contar con equipos de Gltima generacién o de punta, asi
como del personal especializado experto con capacidad de analisis de inteligencia
digital, con soportes técnicos-metodoldgicos para poder obtener objetivamente los
indicios, datos de prueba y descubrimientos probatorios y evidencias de la informa-
cioén o evidencia digital informatica, como elementos de conviccién para confirmar la
participacion del sujeto y la organizacién criminal.

ITI. SEGURIDAD INFORMATICA

Uno de los hechos mas apreciables, destacados o manifiestos en el entorno nacional
e internacional es la creciente relevancia y preminencia de la informatica forense,
dado por su relacion con sujetos como sociedades, universidades, corporaciones, em-
presas privadas, estatales y gubernamentales. Dentro de la estrategia juridica disefa-
da en las lineas de investigacion técnica cientifica, la informatica forense permitiria
acreditar o demostrar la verdad real o histdrica, asi como la verdad juridica; existe
el ejemplo empirico de conocer los modus operandi de las organizaciones delictivas,
como la delincuencia organizada en materia federal. Parad6jicamente, estas organi-
zaciones criminales cada vez son mas vulnerables frente a las dificultades legales de
tipo criminales, como también la fuga de informacidn a través de sus sistemas de
computo o equipos electrénicos.

Esta realidad o contexto, puede llegar a ser critica, diatriba o invectiva si consi-
deramos que actualmente la mayor parte de la informacion (de manera estratégica y
operativa) de empresas oficiales, pdblicas o gubernamentales como personales priva-
das o particulares, exponencialmente se incrementa en los medios de comunicacion
electronicos —estas rebasan recientemente el 98 % del censo encuestado—, la cual
se procesa preferentemente en los medios electronicos digitales, aunque su formato
final sea impresion en papel y tinta. Por su parte, estas organizaciones o formaciones
criminales con la finalidad de poder proteger y salvaguardar sus propias unidades de
computo con las cuales operan las redes interrelacionadas o interconectadas, cimen-
tan, establecen, disefian o construyen barreras con blindajes electronicos, escudos o
protecciones digitales. Esto con el objetivo de proteger y resguardar la base de datos
de la informacién sensible y latente, como también, tratar de impedir que cualquier
otra persona ajena a la organizacién pueda acceder, consentir o permitir acceso a
sus equipos personales o privados (institucionales o gubernamentales) en los cuales
yace, reposa o se encuentra latente la propia informacién que se busca durante la
propia pesquisa o requisa de la investigacion.
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Resulta importante sefialar que se requieren expertos conformados por equipos
multidisciplinarios e interdisciplinarios de policias ministeriales federales y peritos
profesionales especializados en informatica forense, que cuenten con el dominio de
las técnicas y metodologias especificas o sensibles latentes que permitan explorar de
forma exhaustiva, detallada, sistematica y pormenorizada, las informaciones almace-
nadas u ocultas y que sus poseedores o usufructuarios realizan a través de equipos
computarizados o por equipos de tecnologias de punta personales, como celulares o
medios electrénicos.

Con la finalidad de poder controlar la informacion que se recibe y se envia de los
diferentes dispositivos electronicos por parte de particulares o privados, asi como de
instituciones gubernamentales o de grupos de organizaciones criminales, existen dis-
positivos, mecanismos, médulos o componentes que permiten proteger estos equipos
de codmputo electrdnicos, a fin de circunscribir, restringir o limitar la presencia de
hackers o visitantes no deseados. Sin embargo, con los avances tecnoldgicos con-
temporaneos y con la fragilidad o laxitud del factor humano, se generan ventanas de
vulnerabilidad o fragilidad en los grupos de delincuentes malhechores que conforman
e integran las diferentes organizaciones criminales, las cuales laceran, corroen o
carcomen nuestras familias, estirpes o sociedades.

IV. INFORMATICA FORENSE

El andlisis digital en las ciencias forenses consiste en la aplicacion técnica cientifica
y de analisis especializados de expertos que permiten preservar, identificar, fijar, em-
balar y, en cadena de custodia oficialmente, analizar y presentar evidencias o datos
de prueba que sean determinantes y comprobables dentro de una estrategia juridica
en un proceso legal.

En 1984, el FBI conforma o integra el Magnetic Media Program, que mas tarde
en 1991, sera el Computer Andlisis and Response Team (CART). En 1988 se crea la
International Association of Computer Investigative Specialists (IACIS) que certifica-
ra, previa capacitacion, a los profesionales gubernamentales en el Certified Forensic
Computer Examiner (CFCE), una de las mas prestigiosas y reconocidas en el ambito
de las Ciencias Forenses. Asimismo, se crea un programa de Seized Computer Evidence
Recovery Specialists (SCERS), con el objetivo de formar especialistas o expertos en la
materia informatica. En 1995 se crea la International Organization on Computer Evi-
dence (IOCE) con el propdsito y el objetivo de mantener un punto de encuentro entre
especialistas en la preservacion, identificacion, fijacién y embalaje de la evidencia
electronica y el intercambio o la reciprocidad de la informacidn sensible y latente. En
2001 surge o germina la Digital Forensic Research Workshop (DFRWS), como una base
de datos o terminal especializada de debate y discusidn internacional para compartir
informacién de grupos delincuenciales o células criminales.
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Con la estructuraciéon académica de la carrera de ciencias forenses por la Uni-
versidad Nacional Auténoma de México, en su columna vertebral se cuenta con la
informatica forense, materia fundamental y necesaria para la formacién de estudiosos
que buscan saber y conocer los avances de la ciencia y del conocimiento moderno
de las técnicas de la informacion y de la comunicacién, con una habilidad técnica
y metodologia de investigacion objetiva y cuantitativa que permita o sirva en las
investigaciones en los cuales se consuman o ejecutan hechos constitutivos de delitos
graves de alto riesgo. Esto, con la utilizacion de equipos con tecnologias de punta de
Gltima generacién y sus sistemas de computo en los cuales se puedan obtener mate-
rial sensible y significativo que permita conocer, descubrir y demostrar la evidencia
digital latente u oculta como dato de prueba o descubrimiento probatorio, tanto
para las personas particulares como de instituciones y organizaciones criminales con
alcances distorsionados o retorcidos malhechores.

Esta disciplina especializada, auxiliar de las ciencias penales, tiene como obje-
tivo principal la pesquisa o bisqueda de la informacién estratégica en el descubri-
miento de evidencias digitales en los sistemas y redes informaticos, que en esencia
se refiere al analisis, estudio y evaluacién a fondo de la informacion digital oculta
o latente que circula en los equipos, plataformas y sistemas de personas delincuen-
tes que formen parte de un grupo criminal. Como la Gltima fase de la informéatica
forense que permita a estos expertos emitir las interpretaciones y consideraciones
pertinentes al caso concreto, se deben establecer lineas de investigacion de inteli-
gencia. Posteriormente, estos expertos haran sus hallazgos del conocimiento de los
elementos de la Agencia de Investigacion Criminal en materia federal, quienes son
los responsables de disefiar y estructurar las lineas de investigacion fundamentales
con la finalidad de ofrecerlos al fiscal especializado o agente del Ministerio Pdblico
de la federacidn, del fuero comdn o militar, quienes al conocer la importancia de la
evidencia digital latente, la evaluaran, para usarlos como dato de prueba o descu-
brimiento probatorio que sea admitida en la judicializacion o en la teoria del caso
dentro del juicio oral por delitos cibernéticos, violaciones sexuales, trata de personas
o delincuencia organizada.

En nuestro pais, este tipo de estrategias o procesos de lineas de investigacion,
actualmente, ya se cuentan en la operatividad especial, a cargo de la Fiscalia Es-
pecializada en Materia Federal en Delincuencia Organizada. Estas deben sustancial-
mente perfeccionarse, con la finalidad de que todo investigador e integrador de una
carpeta de investigacion, pueda ir o caminar en la ruta del estudio del crimen con un
paso adelante del delincuente, malhechor o probable responsable de la delincuencia
organizada, esta Gltima definida en el articulo 2° de la Ley Federal contra la Delin-
cuencia Organizada como sigue:® cuando tres o mds personas se organicen de hecho

3 Camara de Diputados del H. Congreso de la Union, Ley Federal contra la Delincuencia Organizada,
publicado en el Diario Oficial de la Federacion DOF 20-05-2021.

Revista Criminalia - Academia Mexicana de Ciencias Penales Ubijus Editorial, S.A. de C

- 65 -

30 LXXXIX « Nimero 1« Junio de 2022 Criminalia.com.mx



Academia Mexicana de Ciencias Penales

dlla.co

Pepbro PaBLo CARMONA SANCHEZ

para realizar, en forma reiterada y permanente, conductas que por si o unidas a otras,
tienen como fin o resultado cometer alguno o algunos delitos, serdn sancionados por
ese solo hecho, como miembros de la delincuencia organizada.

El laboratorio de criminalistica en materia federal como en el fuero com(n y mi-
litar debera contar con un area especializada en informatica forense, con el objetivo
de poder analizar y examinar cada uno de los equipos en los cuales puedan existir
informacion almacenada relevante, de evidencia digital que permita descubrir la in-
formacion latente que se busca: el tiempo, modo y lugar en el que un sujeto actie o
participe en la comision del ilicito que se investiga. Deberia también contar con una
infraestructura o red nacional e internacional, emitiendo trabajos con el mayor nivel
de profesionalismo, los cuales deberan mantener el sigilo, la discrecion y confiabili-
dad que se requieren en estas responsabilidades.

V. EVIDENCIA DIGITAL LATENTE

El término refiere a un indicio o material sensible y significativo oculto, el cual
después de analizado o examinado detalladamente, e identificado dicha informa-
cion oculta, se convierte en una evidencia material. A través del estudio y analisis
especializado de expertos en tecnologias de la informacion y comunicacion dicha
evidencia material permite conocer y obtener, con certeza, esa evidencia fisica ma-
terial demostrable, sensible, visible, tangible, perceptible, asi como otras formas
de evidencia identificativas (DNA, huellas digitales, dispositivos o componentes de
computadoras y equipos de tecnologias de punta para las comunicaciones privadas
o personales, institucionales, gubernamentales o de organizaciones criminales). La
evidencia digital, al ser objetivada técnica cientificamente por expertos, asi como
preservada, identificada, fijada, procesada y analizada previa cadena de custodia,
debera aprovecharse al maximo en los distintos escenarios. En cada uno de ellos
existe una estrategia juridica especial o diferente, respecto a lo que se pretende
obtener como una calidad probatoria sensible y significativa, si se busca precision
en el analisis especializado con tecnologias y metodologias objetivas y cuantitativas,
aplicadas durante el procedimiento.

Estos procesos fueron estructurados, disefiados o constituidos con la finalidad
de preservar y mantener la integridad del material sensible y significativo como evi-
dencia digital latente, con una sistematica técnica cientifica aceptable o aprobada
para establecer la requisa y la admisibilidad del dato de prueba o descubrimiento
probatorio. En los procesos legales en materia penal, este material en forma de
evidencia digital se debe encontrar en sintonia con la norma ISO/IEC 27037:2012,
la cual indica, entre otras cosas, como generar herramientas determinantes y proto-
colos de analisis digital forense. Esta norma, en esencia, permite proporcionar los
procedimientos o pautas adecuadas que permitan constituir el manejo adecuado de
la evidencia digital latente, sistematizando o normalizando la preservacion, la iden-
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tificacion, la fijacion y la recoleccién y embalaje de la misma en cadena de custodia
oficial y legalmente, con la finalidad de poder mantener la integridad de la evidencia
digital latente, de acuerdo con los principios de la ISO/IEC 27037:2012: relevancia,
confiabilidad vy suficiencia.

Una particularidad importante del trato que se le da a la evidencia digital la-
tente, se relaciona con la manera en que se busca recuperar dicha evidencia, antes
intentos por hackers de la delincuencia organizada de destruir esta. Esta informacion
tiene el riesgo de poder ser extraida en original, o bien duplicada de manera exacta o
idéntica. No obstante, resulta relativamente sencillo identificar si la evidencia digital
latente haya sido alterada en comparacion con la original; en estos casos, la autori-
dad también cuenta con la tecnologia para recuperar o recobrar la informacién. Asi-
mismo, conforme al principio de suficiencia e idoneidad de la evidencia digital, debe
haber un constante mejoramiento de los procedimientos para las investigaciones; no
solo durante las pesquisas de los distintos dispositivos tecnoldgicos analizados en el
escenario de un crimen, sino también con las técnicas y metodologias forenses en la
blsqueda y localizacion de la evidencia digital.

Con ello, durante la estrategia juridica disefiada o delineada, esto determinara
el tipo de andlisis o lineas de investigacion que deberan establecerse con el ob-
jetivo procedimental de obtener los indicios o evidencias ocultas o latentes, los
cuales deberan ser utilizadas como datos de pruebas o descubrimientos probatorios,
y con las cuales se sustentara la hipotesis principal, determinante en la teoria del
caso investigado. Con este propdsito, se categorizaran cada uno de los indicios o
evidencias digitales latentes como datos de prueba o descubrimiento probatorio,
para poder distinguir entre el elemento hardware y la informacién contenida en éste,
también denominada evidencia electrénica y digital, respectivamente. Este disefio o
delineacion facilita el disefio de las metodologias y procedimientos adecuados en el
manejo, analisis y estudio de cada tipo de indicio o evidencia latente identificada,
consiguiendo con ello un paralelismo entre el escenario fisico y consecuentemente
el entorno digital.

Resulta importante tener correctamente establecidos los procedimientos de
identificacién, fijacion, recopilacion y almacenamiento de las evidencias en el es-
cenario del crimen o lugar de los hechos, asi como la cadena de custodia de los
mismos oficial y legamente. Acorde a esta, las evidencias deberan ser trasladadas al
laboratorio de criminalistica especializado en evidencias digitales, sitio en el cual los
expertos en electronica y equipos de tecnologias de punta determinaran las técnicas
y métodos, a efecto que esos indicios inicialmente se conviertan en evidencias digi-
tales latentes. Con el fin de que no sufran alteraciones durante el procedimiento de
analisis, los informaticos forenses especializados basaran sus indagaciones periciales
y andlisis forenses digitales en normas y guias publicadas al respecto, tales como
RFC (Request for Comments), e IS0 (International Organization for Standardization).
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La norma ISO/IEC27037,* “Guia oficial para la Identificacién, Recoleccién, Ad-
quisicion y Preservacion de Evidencias Digitales”, es un manual de procedimientos
que proporciona los lineamientos y directrices procedimentales para localizar e iden-
tificar evidencias digitales en teléfonos méviles,® tarjetas de memoria, dispositivos
electronicos personales, sistemas de navegacion mévil, camaras digitales y de video,
redes TCP/IP, las cuales una vez identificadas como una evidencia digital, pueden ser
utilizadas como dato de prueba o descubrimiento probatorio.

Esta norma proporciona orientacién para los siguientes dispositivos:

1. Medios de almacenamiento digital, como discos duros, discos 6pticos, cin-
tas, que se suelen emplear en equipos de computadoras y sistemas informa-
ticos.

2. Teléfonos moviles, PDAs (asistente personal digital), dispositivos persona-

les electrénicos, tarjetas de memoria.

Sistemas de Navegacion Georreferenciados (GPS).

Equipos de conexion de red.

Camaras digitales y de video.

Redes TCP/IP y otros protocolos digitales.

Todos aquellos dispositivos con funciones similar.

N oUW

Durante todas las investigaciones para las obtenciones de las evidencias digitales
latentes se requiere fundamentalmente que se establezcan los procedimientos e ins-
trucciones estructurados o constituidos en los tres principios especificos contenidos
en la norma ya mencionada:

A. La relevancia: es considerada como una condicién técnicamente juridica, en
la cual se establecen elementos que son acertados o pertinentes a la situacién o
contexto que se analiza e investiga, con el objetivo de probar la hipdtesis planteada
con relacion a los hechos que se investigan.

B. La confiabilidad, como una caracteristica principal, la cual busca validar la
repetibilidad y auditabilidad de un proceso aplicado para la obtencion de una eviden-
cia digital latente, por lo que la evidencia que se extrae o se obtiene es la que es o
la que debe ser; un tercero procedimentalmente debera obtener resultados iguales o
similares verificables o comprobables.

C. La suficiencia. Como tercer principio, se encuentra relacionado con la comple-
titud de pruebas informaticas; es decir, en las evidencias recolectadas y analizadas se
tienen elementos suficientes por medio de los cuales expertos especializados (sujetos

4 Roatta Santiago, Casco Maria Eugenia, Fogliato Martin, El Tratamiento de la Evidencia Digital y las
Normas ISO/IEC 2737: 2012, Facultad Tecnologia Informatica, Universidad Interamericana, Facultad
de Derecho de la Universidad de Rosario, Cordova.

5 Goémez, L.S., “Protocolo de Actuacion para Pericial Informaticas”, Poder Judicial de la Provincia, Ley
Provincial 1339-2010, Boletin Oficial de la Provincia de Santa Fe, noviembre 2010.
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a la experticia y formalidad del docto en informatica forense) recaben, aseguren,
y preserven los elementos materiales sensibles latentes, como material probatorio
sobre medios digitales, para poder sustentar las hipotesis del hecho criminal inves-
tigado.

En la estrategia juridica disefiada y estructurada durante una investigacion criminal,
pueden encontrarse distintos dispositivos tecnolégicos que fueron previamente se-
cuestrados para establecer un hecho determinado. En estos casos, el fiscal federal
o agente del Ministerio Publico de la federacion, del fuero comin o militar, juez o
magistrado deberan ser informados y orientados correctamente sobre la certeza o la
veracidad que guarden estos dispositivos tecnolégicos. Por medio de la demostracion
de los indicios, y posterior a haber sido analizados técnico-cientificamente, es como
se consigue que la evidencia digital sea determinante y concluyente a la verdad que
se busca durante la investigacion criminal.

Con los adelantos de las comunicaciones y tecnologias de nuestros tiempos, asi
como la evidencia digital latente y su omnipresencia, resulta paradéjico o raro que,
en la comisién o perpetraciéon de un crimen o delito, no se encuentren asociados
mensajes de datos guardados y trasmitidos por medios informaticos. De encontrarse
estos, un policia de la Agencia Federal de Investigacion Criminal en materia federal,
del fuero comidn o militar entrenado, con una experiencia y dominio de las lineas
de investigacion, puede usar el contenido del mensaje de datos localizado en el
equipo electronico, que le permitira descubrir la conducta del infractor o malhechor
y mediante el cual puede hacer un perfil, sombra o silueta de su actuacion rela-
cionada bien a sus actividades personales, individuales, o por pertenecer a grupos
criminales.

Dentro de los equipos electronicos e informaticos que se contemplan para la
obtencion de evidencias digitales, se cuentan los siguientes:

Computadora de escritorio

Computadora portatil

Estacion de trabajo

Hardware de red

Servidor (aparato que almacena o transfiere datos electronicos por Internet)
Teléfono celular

Teléfono inalambrico

Equipo o0 aparato para identificar llamadas

Localizador -beeper

“GPS” (aparato que utiliza tecnologia satélite capaz de ubicar geogréfica-
mente a persona o vehiculo que lo opera)

Camaras de video

Sistemas de seguridad

M. Memoria “flash” (pequefio dispositivo que puede conservar hasta 4 giga-
bytes de datos o 4, 000 000 000 bytes de informacién)

C“HToOoOmMMoOOm@>
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“Palm” (asistente personal electrdnico que almacena datos y conectividad
inaldmbrico con internet)

Juegos electrénicos (su unidad de datos) o la memoria de otro aparato
Sistemas computarizados dentro de vehiculos y dentro de su sistema opera-
tivo

Impresoras

Copiadoras

Grabadoras

Video reproductores de DVD

Duplicadora de discos

Discos, disquetes, cintas magnéticas

Aparatos ilicitos, tales como los equipos que capturan el nimero de celu-
lares mas cercanos para después copiar su informacioén en otros teléfonos
(también se les llama sniffers o decodificadores)

VI. FUNDAMENTACION JURIDICA

Ordenamientos legales:

Constitucion Politica de los Estados Unidos Mexicanos, CPEUM
Ley General del Sistema Nacional de Seguridad Piblica

Codigo Nacional de Procedimientos Penales

Codigo Penal Federal

Codigos Penales de los Estados de la Replblica Mexicana

Instrumentos internacionales:

Declaracion Universal de los Derechos Humanos

Convencion Americana sobre los Derechos Humanos

Convencion de Palermo sobre Delincuencia Organizada Transnacional

Convencidn de las Naciones Unidas contra la corrupcion, (ONU)

Convencion Internacional para la proteccion de personas contra las

desapariciones forzadas

e (onvencion contra la tortura y otros tratos crueles, inhumanos y de-
gradantes

e (odigos de conducta para funcionarios encargados de hacer cumplir la
ley

e Manual de la escena del delito y las pruebas materiales (debe sensibili-

zarse también al personal no forense sobre su importancia)

Leyes locales:

Constituciones Estatales
e leyes relacionadas con la seguridad pablica, y las instituciones policia-
les de las entidades federativas
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® leyes Organicas de las fiscalias generales de justicia de los Estados de
la Replblica Mexicana
e (odigos penales de cada una de las entidades federativas

D. Acuerdos e instrumentos:

Lineamientos L/001/2021 de la Fiscalia General de la Rep(blica®
Acuerdo A/009/2015 de la Procuraduria General de la Repiblica,” por
el cual se establecen las bases y directrices que deberan observar los
servidores pablicos que intervengan en materia de cadena de custodia
Protocolo Nacional de Actuacion de Primer Respondiente

Guia Nacional de Cadena de Custodia

Manual de la Evidencia Digital, Proyecto de Apoyo al Sector Justicia®
Manual de Manejo de Evidencias Digitales y Entornos Informaticos®

VII. PROCESAMIENTO DEL ESCENARIO
DEL DELITO O LUGAR DE LOS HECHOS

Los policias investigadores pertenecientes a la Agencia Federal de Investigacion Cri-
minal, de la policia de investigacion ministerial, local o militar, en compafia de los
peritos especializados o técnicos en equipos multidisciplinarios e interdisciplinarios,
que se apersonen o arriben primero a la escena del crimen, tienen responsabilidades,
las cuales se resumen de la siguiente forma:

A. Observe y establezca los parametros de la escena del crimen: EL primero
en llegar al lugar de los hechos, debera establecer si el delito esta o se en-
cuentra en progreso, luego tendra que tomar notas de las caracteristicas y
particularidades fisicas del area circundante, preservandolo correctamente.
Para los investigadores forenses, esta etapa debera ser extendida a todo
sistema de informacién y de red que se encuentre dentro de la escena.

B. Inicie las medidas de seguridad: El objetivo fundamental o principal de
toda investigacion es la seguridad de los investigadores intervinientes
y de la escena. Si uno con su observacidn establece una situacion inse-
gura dentro de la escena del delito, deberan de tomarse las medidas que

6 Gertz Manero, Alejandro, Lineamiento L/001/2021, para el acceso a los servicios y visitas de informacion
en la herramienta informdtica, de analistas de la Fiscalia General de la Repdblica, 5 junio de 2021.

! Guia Técnica de Cadena de Custodia de Evidencia Digital, Unidad de Investigaciones Cibernéticas y
Operaciones Tecnoldgicas de la Procuraduria General de la Repdblica, México, junio 2018.

8 Manual de Evidencia Digital, Proyecto de Apoyo al Sector Justicia, American Bar Association Rule of
Law Iniciative, ABA ROLI, Perd.

o Acurio del Pino Santiago, Manual de Manejo de Evidencias Digitales y Entornos Informdticos; Director
Nacional de Tecnologias de la Informacion, 2009.
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resulten necesarias o pertinentes para poder corregir dicha situacion.
Se deberan de tomar las medidas y acciones necesarias a fin de evitar
riesgos eléctricos, quimicos o bioldgicos, asi como cualquier actividad
criminal.

C. Facilite los primeros auxilios: Siempre se deben tomar las medidas ade-
cuadas para precautelar la vida de las posibles victimas del delito. El ob-
jetivo es poder brindarles el cuidado y la atencion médica por el personal
de emergencias, asi como preservar los indicios como material sensible y
significativo (que luego podria fungir como posible evidencia).

D. Asegure fisicamente la escena o lugar de los hechos: Es crucial, duran-
te una investigacion de tipo criminal, apartar, alejar, retirar o separar a
todas las personas extrafias o ajenas a la misma; el objetivo principal es
el de prevenir el acceso no autorizado de personas intrusas a la misma,
evitando asi necesariamente las posibles alteraciones y/o contaminacion
de indicios y evidencias, o de su posible modificacion del escenario de los
hechos.

E. Asegure fisicamente las evidencias: Este momento procedimental o paso
es muy importante, a fin de identificar, fijar y etiquetar en cadena de
custodia, los indicios sensibles o las evidencias para ser trasladadas al
laboratorio de criminalistica para su estudio y analisis especializado. En
este caso, se aplican los principios, manuales, las técnicas y metodologias
correspondientes a cada evidencia digital latente. Esto debera ser efectuado
por personal adiestrado o entrenado en el procesamiento de manejar, guar-
dar, y etiquetar cada una de las evidencias.

F. Entrega de la escena del crimen o lugar de los hechos: Después de que
se han cumplido con todas las etapas anteriormente descritas, el lugar de
los hechos o la escena puede ser entregada a las autoridades, que se haran
cargo de esta. Lo esencial de esta etapa es poder verificar que todos los

La cadena de custodia es un sistema de aseguramiento que, basado en el principio de la mismidad,
tiene como fin garantizar la autenticidad de la evidencia que se utiliza como prueba dentro del
proceso. La informacion minima que se maneja en la cadena de custodia, para un caso especifico,
es la siguiente: a) Una hoja de ruta, en donde se anoten los datos principales sobre la descripcion
de la evidencia, fechas, horas, custodios, identificaciones, cargo y firmas de quien recibe y quien
entrega; b) Recibos personales que guarda cada custodio y donde estan datos similares a los de la
hoja de ruta; c) Rétulos que deben estar pegados a los envases de las evidencias, Ejem. a las bolsas
de plastico, sobres de papel, sobres de manila, frascos, cajas de carton etc.; d) Etiquetas que deben
contener la misma informacion que los rotulos, pero van atadas con una cuerdita a bolsas de papel
Kraft, o a frascos o a cajas de cartén o a sacos de fibra; e) Libros de registro de entradas y salidas,
o cualquier otro sistema informatico que se deben llevar a los laboratorios de criminalistica o de
analisis especializados, asi como a las oficinas de los fiscales o agentes del Ministerio Pablico de la
federacion, del fuero com(n o militar, elementos de la agencia de investigacion criminal de la fiscalia
general de la repiblica, o peritos especializados.
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indicios y las evidencias del caso en estudio se hayan observado, preservado
e identificado, fijado, etiquetado, recogido y almacenado en forma correcta.

G. Elabore la documentacion de la explotacion de la escena o del lugar de
los hechos: Es indispensable para los investigadores documentar correc-
tamente cada una de las etapas de este procedimiento, a fin de tener una
completa bitacora de los hechos sucedidos o perpetrados durante la explota-
cion de la escena del delito, las evidencias encontradas y su posible relacion
con los sospechosos.

Si se tiene la finalidad de establecer y utilizar las tecnologias de la informacion
para el tratamiento de recursos informaticos o evidencia digital, en apego al marco
constitucional y normativo, y que estas auxilien en la integracién procedimental de
las investigaciones, dichas investigaciones deben estar conforme a los lineamientos
para la obtencidn y tratamiento de los recursos informaticos y/o evidencias digitales
del Poder Judicial de la Federacion del Consejo de la Judicatura Federal de la SCIN.*

1. Actuacion en el lugar de los hechos

El personal especializado del area de tecnologias de la informacién, conformado
al menos por dos personas autorizadas, se deberd de constituir o apersonar en el
o los lugares, y su estrategia sera con el objetivo de poder identificar los recursos
informaticos y sus poseedores, indicando lugar, hora, fecha, nombre, asi como la in-
teraccion posterior y su resguardo especifico o determinado. Los objetivos generales
son las acciones de todo servidor pablico de la federacion (locales y municipales).
Principalmente, refiere a aquellos que participen responsablemente y den respuestas
a incidentes o sucesos en los cuales se le dé la importancia de preservar elementos
materiales sensibles probatorios relacionados con el entorno de la evidencia digital.
Esto tiene la finalidad de poder procesar dichas evidencias correctamente, para su
identificacién o reconocimiento y recopilacion, con la finalidad de garantizar la mis-
midad y autenticidad dentro de una cadena de custodia oficialmente estructurada.
Asi, en su momento procesal oportuno, podran ser incorporados como datos de prue-
ba o descubrimiento probatorio en el proceso penal.

Dentro de los objetivos especificos mencionados, corresponden fundamental-
mente a las evidencias digitales los que se enuncian a continuacion:

A. Homologar las actuaciones de los servidores publicos federales, locales o
militares para el debido manejo de los indicios o evidencias como elementos
materiales probatorios digitales.

n Poder Judicial de la Federacion, Consejo de la Judicatura Federal de la SCIN, Lineamientos para la
obtencion y tratamiento de los recursos informaticos y/o Evidencias Digitales, junio 2016.
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Describir o relatar los lineamientos basicos para el uso de la implementacion
de la guia de actuacion, interviniendo en el desempefio con eficiencia y
experticia como servidores piblicos responsables que intervengan o estén
en contacto con el procesamiento de los indicios o evidencias materiales
probatorios digitales.

Estandarizar y ajustar la ejecucion durante el manejo de los indicios o evi-
dencias latentes como elementos probatorios digitales desde su localiza-
cion, durante la observacion, reconocimiento, identificacion, fijaciéon y em-
balaje y transporte en cadena de custodia, hasta su disposicion final en el
laboratorio de criminalistica especializada en evidencias digitales.

Los actores intervinientes en estas diligencias ministeriales federales, loca-
les o militares pueden ser los siguientes:

a) Primer respondiente

b) Policia

c) Policia de investigacion

d) Perito profesional especializado

e) Personal facultado o designado para el traslado

f) Personal especializado en informatica digital

g) Encargado de bodegas de indicios o evidencias o cuerpos del delito

h) Fiscal federal o agente del Ministerio Pablico del fuero comdn o Militar

Para el andlisis en el lugar de la investigacion, es necesario realizar una imagen
forense, y posteriormente otra en el laboratorio de criminalistica especializado de
tecnologias de la informacion. Consecuentemente, los especialistas, conformados por
personal experto, procederan con lo siguiente:

eC Revista Criminalia - Academia

Asegurarse y verificar las condiciones de seguridad del escenario, con la

finalidad de poder armonizar las actividades y uso del equipo necesario:

- Guantes,

- Pulseras antiestéticas,

- Camara fotografica,

- Bolsas antiestéticas,

- Cables UTP,

- Hule espuma,

- Dispositivo duplicador forense,

- Laptop con Software forense especializado, y

- Medios de almacenamiento debidamente formateados.

- Realizar un reporte fotografico de todas las actividades previas y duran-
te la recoleccidon de la evidencia digital.

- General una imagen forense de los recursos informaticos o evidencias
digitales.

- Sellar cada entrada o puerto periférico con cintas.

- Identificar con etiquetas y registrar los recursos informaticos o eviden-
cia digital.
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- Embalar, preferentemente en bolsas antiestaticas, discos duros o dispo-
sitivos de almacenamiento informaticos electromagnéticos, evitando en
su caso el uso de bolsas de plastico que puedan causar descargas de elec-
tricidad estatica y llegar a alterar o destruir los datos latentes sensibles.

- Trasladar los recursos informaticos o evidencia digital al lugar de res-
guardo o de seguridad.

Se recomienda que la o las imagenes forenses de los discos, se realicen a través de
un dispositivo duplicador especializado para la captura, en su totalidad, del disco
duro origen (espacios libres, no asignados, asi como los archivos de intercambio
eliminados y ocultos). El dispositivo duplicador debera cumplir con las siguientes
caracteristicas:

Debe asegurarse que no alterara el disco duro original.

Podra acceder a discos SATA, ATA, SCSI e IDE.

Debera verificarse la integridad de la imagen de disco generada.

Debe bloquear la escritura del disco, para asegurar la inalterabilidad del
elemento de almacenamiento accedido.

2. Obtencion de la informacion dinamica o el procesamiento

Anticipadamente a la obtencion o generacion de imagenes forenses en el lugar ade-
cuado para realizar la investigacion en estudio, es conveniente y necesario considerar
la obtencién o elaboracion de los datos en tiempo real, asi como de la informacion
dindmica o en el procesamiento. Esta es aquella informacion que se disipa o pierde
al interrumpirse la alimentacion eléctrica, es decir, al apagar el recurso informatico.
Por ello, se deben realizar los subsiguientes pasos:

a) Registrar la fecha, hora del sistema y zona horaria.

b) Determinar quién o quiénes se encuentran con una sesion abierta, ya sean
usuarios locales o remotos.

c) Obtener la configuracion de red del equipo.

d) Verificar y registrar todas las conexiones activas.

e) Registrar los puertos TCP/UDP abiertos, asi como las aplicaciones asociadas
a la escucha.

f) Consultar las tablas de ruteo y ARP.

g) Registrar todos los procesos activos.

h) Documentar todas las tareas y comandos efectuados durante la recoleccion.

i) Examinary extraer los registros de eventos.

j) Obtener y examinar los archivos de configuracion relevantes del sistema
operativo.

k) Verificar los registros de eventos de seguridad del sistema, aplicaciones y
servicios activos.

) Configuracion de las politicas de auditoria del sistema operativo.
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m) Documentar archivos temporales, de correo electrénico y de navegacion en
internet.

n) Documentar en el registro de cadena de custodia y formato de la entrega-
recepcion de recursos informaticos o evidencia digital.

3. Generacion de la evidencia
digital forense

Ulteriormente o después de analizado el procedimiento de la revision de la informa-
cion dinamica contenida y obtenida, los expertos autorizados deberan de realizar la
imagen forense del equipo analizado, atendiendo los siguientes pasos:

a) Apagar el equipo desde el sistema operativo.

b) Desconectar el cable de almacenamiento eléctrico.

c) Retirar las unidades extraibles.

d) Descargar la propia electricidad estatica, mediante pulseras antiestéticas.

e) Desconectar el bus de datos del disco duro (SATA, ATA, SCSI, e IDE).

f) Desconectar el cable de alimentacion eléctrica del disco duro.

g) Desconectar el disco duro del chasis del recurso informatico, para no dafiar
el circuito electrénico.

h) Montar el disco duro origen al dispositivo duplicador.

i) Montar el disco duro destino al dispositivo duplicador.

j) Efectuar una o dos copias de la evidencia digital, una para el analisis en
el laboratorio de criminalistica especializada y personal autorizado, y del
original se asegura su embalaje y traslado.

k) Generar una suma de comprobacion de la integridad de cada copia, median-
te el empleo de funciones hash, tales como MD5 o SHA 1.

) Guardar el resultado generado por las copias duplicadas.

m) Documentar en el registro de cadena de custodia, y acorde al formato de
entrega-recepcion de los recursos informaticos o evidencias digitales.

4. Andlisis de la imagen digital forense

Posteriormente de haber obtenido y trasladado la imagen digital forense, técnicay
metodologicamente se realizara un analisis y estudio completo, metddico, descripti-
vo y pormenorizado en el lugar especializado designado en tecnologias de la infor-
macion del conocimiento, por un conjunto de herramientas informatico-forenses con
la finalidad de poder obtener la siguiente informacion:

i. Tipo de sistema operativo.
ii. Fecha, horay zona horaria del sistema operativo.
iii. Version del sistema operativo.
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iv. Namero de particiones.

v. Tipoy esquema de particiones.

vi. Listado de todos los nombres de archivos, con fecha y hora.

vii. Registro del espacio asignado.

viii.Recuperacion de archivos eliminados.

ix. Bisqueda de archivos ocultos con palabras claves.

X. Listado de todas las aplicaciones existentes en el sistema.

xi. Bisqueda de programas ejecutables sospechosos.

xii. Identificacion de extensiones de archivos sospechosos.

xiii. Listado de todos los archivos protegidos con claves.

xiv. Listado del contenido de los archivos de cada usuario en el directorio raiz.

xv. Certificacion de los datos a través del algoritmo de hash al finalizar la de-
teccion, recoleccion y registro.

xvi. Conservar las copias del software utilizado.

5. Dato de prueba, dictamen,
informes de la evidencia digital

Inmediatamente después de realizado el analisis o estudio especializado en Tecno-
logias de la informacion de la evidencia digital latente, debera ser utilizado como un
dato de prueba. Un dato de prueba se define como la referencia al contenido de un
determinado medio de conviccion aun no desahogado ante el érgano jurisdiccional,
que se advierta idoneo y pertinente para poder establecer razonablemente la existen-
cia de un hecho delictivo y la probable participacion del imputado. Definidos como
medios o elementos de prueba, son toda fuente de informacion que permite recons-
truir los hechos; especificamente, la prueba es todo conocimiento cierto o probable
sobre un hecho que, ingresado al proceso en una audiencia y desahogada bajo los
principios de inmediacién y contradiccion, sirve al tribunal de enjuiciamiento como
elemento de juicio para llegar a una conclusion cierta sobre los hechos materia de la
acusacion.'? La prueba es utilizada preferentemente con la entrega de dos reportes:

A. Informe ejecutivo elemental:

Consiste en el resultado de las investigaciones y analisis especializado efectuado,
en el cual deberd utilizarse una terminologia no técnica, con un lenguaje comdn,
entendible. Se expondran los hechos mas destacables o importantes de los recursos
informaticos o evidencia digital, previamente analizados, asi como las conclusiones a
que se arribaron, con la finalidad de poder orientar al interesado o autoridad solici-
tante. Debe contener los siguientes puntos:

12 Benitez Tiburcio Mariana, Cédigo Nacional de Procedimientos Penales Comentado, Gobierno de la
Administracion Piblica, Biblioteca Mexicana del Conocimiento, México, marzo 2015, p. 244.
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1) Motivos de la investigacion.

2) Desarrollo de la obtencidn y tratamiento de los recursos informaticos o evi-
dencias digitales.

3) Resultado del analisis.

4) Conclusiones.

B. Informe técnico especializado:

Reside especificamente en una exposicion detallada, descriptiva y pormenorizada del
analisis estructurado y organizado de los recursos o registros informaticos de eviden-
cias digitales, que describe en profundidad la técnica y metodologias empleadas y
los hallazgos que contenga la informacion identificada para la utilidad de cada caso.
Describen y representan los procedimientos y elementos técnicos utilizados en el
estudio y analisis de las evidencias, en el cual se precisan las razones determinantes,
que son las sintesis consideradas que permiten fundamentar u orientar las conclusio-
nes de manera clara, firme y congruente, en término de los siguientes puntos:

1) Descripcion de la evidencia.

2) Informacion relevante del sistema analizado.

3) Analisis de la evidencia digital documentada.

4) Técnica y metodologia utilizada.

5) Descripcion de los hallazgos.

6) Conclusiones claras, entendibles, firmes y congruentes.

7) En su caso, identificar al autor o autores de la evidencia digital.

8) Nombre y firma del experto en informatica de la informacién que lo elaboro.

Estos apuntamientos de ordenamientos técnicos y metodoldgicos se aplican en las
estrategias juridicas dentro de la Fiscalia Especializada en Materia de Delincuencia
Organizada, junto con el apoyo de elementos adiestrados de la Policia Federal, la
Agencia de Investigacion Criminal de la Fiscalia General de la Republica, la Policia
Federal Ministerial o la Policia de Investigacién, quienes fungen como responsables
de las investigaciones. En compaiiia de peritos profesionales expertos en las ciencias
forenses, y principalmente en tecnologias de la informacién, deberan de robustecerse
las lineas de investigaciones en estas ramas del conocimiento. Inclusive con el avan-
ce de las ciencias y del conocimiento moderno, increiblemente los delincuentes en
las sociedades estatales, nacionales e internacionales, equipados con la utilizacién
de tecnologias de punta, manipulan el conjunto de técnicas, métodos, procesos o
know-how.

Con el propésito y la finalidad de poder facilitar, procedimentalmente, la bisque-
da o la pesquisa de datos de prueba (o descubrimiento probatorio) en las infraccio-
nes de criminales en su comision del delito en materia federal, local o militar —quie-
nes buscan en todo momento, eludir o distorsionar las estrategias a las autoridades
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operativas responsables de las indagaciones de crimenes—, en este sentido resulta
necesario y fundamental que existan o se implementen constantemente cursos de
capacitacion o profesionalizacion especializados en estas materias de la informacion
y comunicacion avanzadas (TICs). Hoy en dia, se han convertido en herramientas ne-
cesarias o fundamentales en el auxilio a la persecucion de los delitos y delincuentes,
en materia federal, del fuero com(n y militares. También resultan inescapables estas
capacitaciones al personal del Poder Judicial de la Federacion, como jueces y magis-
trados federales, locales y militares, responsables en la administracion e imparticion
de la justicia.

En este sentido, también se requiere una mejor capacitacion y profesionaliza-
cion, en tecnologias de la informacion y comunicacién, a los elementos de policias de
la Agencia de Investigacion Criminal, asi como de Investigacion Federal Ministerial,
quienes como adiestrados e instruidos operativos conduciran las lineas de investiga-
cién en cada uno de los casos; asimismo, para que tengan capacidad de establecer
los alcances y aplicabilidades en los modus operandis de los grupos delincuenciales
en materia federal, local o militar. De igual forma, resulta conveniente profesionali-
zar y capacitar a los peritos profesionales especializados o expertos en las tecnologias
de la informacién y comunicacion, quienes suscribiran e informaran los resultados
de la preservacion, identificacion, fijacion, embalaje y durante toda la cadena de
custodia.?® Por medio del estudio de las TICs en el laboratorio de criminalistica,* los
peritos pueden identificar las evidencias digitales latentes u ocultas en los equipos
tecnolégicos utilizados en la comisién del delito federal, del fuero comin o militar
que se investiga.

En esa virtud, es menester inmortalizar a los tratadistas e investigadores como
son Hans Gross de Graz*® (Austria, 9 diciembre 1847-15 diciembre de 1915). Con-
siderado como el padre de la criminalistica (que se define como un cimulo de co-
nocimientos auxiliares del derecho), relat6 lo siguiente: “el analisis sistematico de
las huellas dejadas por el culpable” (viran) “la metodologia de la investigacion del
hecho a los datos que aportaban las evidencias fisicas, mucho mas confiables que el
testimonio de testigos”. Asimismo, recomienda: “hay que proceder con extraordinaria
calma y tranquilidad en el lugar de los hechos, pues sin ella se malograria lastimosa-
mente el éxito de la investigacion”.

3 Vivas Botero, Lugar de los Hechos, define como Cadena de Custodia: como el procedimiento que
consiste en la manipulacién adecuada del elemento material de prueba o evidencia fisica, en procura
de conservar su autenticidad y garantizar su inalterabilidad, para lo cual debe hacerse una rigurosa
recoleccion, fijacion, embalaje, etiquetado, movimiento, depdsito y documentacion, partiendo de
quien lo encuentra, hasta su disposicion final. Editorial Leyer, Colombia, 2006, p. 308.

% Lorente Acosta, J.A., La Evidencia Digital |latente se esta trabajando con equipos informaticos que
permiten un estudio y grabacién tridimensional de la escena del crimen y su posterior recreacién a
escala milimétrica.

5 Qp. Cit. P. 30.
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Para Alphonse Bertillon?® (22 de abril 1853, Paris, Francia- 13 de febrero de
1914, Abuené du Trocadéro, Paris, Francia) fue un policia francés, investigador e
impulsor del método de individualizacion antropolégica, quien decia: “Solo se ve lo
que se mira, y solo se mira lo que se tiene en la mente”. De igual forma, recordando al
jurista-espafiol del siglo de oro, Baltazar Gracian y Morales, quien nacié en Belmonte,
cerca de Calatayud (Zaragoza), el 8 de enero de 1602, y murié en Tirazona, el 6 di-
ciembre de 1658, alguna vez dijo: “lo bueno y lo breve dos veces bueno”. Asimismo,
en recuerdo imperecedero del doctor Luis Rafael Moreno Gonzalez'” de México (naci6
el 28 noviembre 1931, y falleci6 el 7 de marzo de 2021); cientifico, investigador
emérito y doctor honoris causa del Instituto Nacional de Ciencias Penales, asi como
miembro de ndmero de la Academia Mexicana de Ciencias Penales, decia: “las prime-
ras horas de la investigacion son inapreciables y, en estas cosas, el tiempo que pasa
representa la verdad que huye”; asi como: “no hay malhechor que no deje detras de
si alguna huella aprovechable”.

Todos aquellos autores citados fueron ilustres y gloriosos humanistas, quienes
siempre con su ciencia y su saber en la criminalistica cientifica, consideraron que
la ausencia de herramientas y tecnologias modernas, especializadas y practicas en
resolver las cuestiones criminales (las cuales se apliquen, empleen y utilicen con
conocimientos técnicos-cientificos para poder resolver las cuestiones criminales), es
una cuestion que sigue al hombre, como la sombra sigue al cuerpo.

s Qp. Cit. P. 32

7 Moreno Gonzélez, Luis Rafael, El lugar de los hechos y la policia especializada, Instituto de Investi-
gaciones Juridicas, UNAM, México, 2015.
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